Einschrankungen beim Zugriff auf SD-Karten unter Android 4.4 und
5.0

Seit Android 4.4 durfen Apps nur noch eingeschrankt auf die SD-Karte schreiben. Nutzer kdnnen das
entweder pragmatisch umgehen oder umstandlich reparieren. Erst mit Android 5 hat Google weitere
Anderungen eingefuhrt, die Hoffnung machen — flir Nutzer und fur Entwickler.

Wenn der interne Speicher des Smartphones nicht reicht, steckt man einfach eine SD-Karte rein und alles wird
gut? So einfach lief das unter Android noch nie, denn die SD-Anbindung ist kompliziert, sodass nur wenige
Entwickler ihre App fit fur die SD-Karte gemacht haben. Und diesen wirft Google mit Android 4.4 einen
Knuppel zwischen die Beine: Die bisherigen Entwickler-Tricks zum Zugriff auf die Speicherkarte funktionieren
nicht mehr, Apps dirfen sie nicht beschreiben.



€ Fehler beim Loschen

Derzeit erlaubt Android 4.4 keiner Anwendung von
Drittanbietern, die externen SD-Karte zu modifizieren (z.
B. Dateien erstellen, einfiigen, Umbenennen von Dateien,
etc.)

Die folgenden Dateien konnen nicht geléscht werden:
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Android 4.4 und 5 lassen Apps nicht mehr auf SD-Karten schreiben. Einige Apps warnen rechtzeitig, andere
arbeiten nicht mehr richtig.


http://www.heise.de/ct/zcontent/15/03-hocmsmeta/1420755713319782/contentimages/fehlermeldung.bdb_SC.jpg

Das macht sich vor allem bei Dateimanagern bemerkbar, mit denen man nun auf der SD-Karte keine Dateien
mehr kopieren, verschieben, 16schen oder umbenennen kann. Aber auch Bild- und Textverarbeitungen haben
dort nun keinen Zugriff auf die Dateien anderer Apps. Apps zum Synchronisieren von Musiksammlungen mit
einem PC konnen die MP3-Dateien nicht auf der Speicherkarte ablegen. Alternative Kamera-Apps diirfen Fotos
nur noch im Gerétespeicher speichern. ...

Android-Speicherverwaltung

Die Speicherverwaltung von Android wirkt unnétig kompliziert und gleichzeitig unflexibel. Das liegt daran,
dass sie historisch gewachsen ist und Google vor allem auf den wachsenden internen Gerétespeicher erst spat
reagiert hat.

Die ersten Android-Gerate mussten mit einem internen Speicher von wenigen hundert Megabyte auskommen.
Eine SD-Karte war vorgesehen, beim Zugriff mussten Betriebssystem und Entwickler aber anders vorgehen als
beim internen Speicher, weil die SD-Karte ja auch fehlen oder per USB an den PC freigegeben sein kann. Um
den knappen internen Speicher zu schonen, haben gerade Apps mit groBem Speicherhunger maoglichst viel auf
die SD-Karte ausgelagert. Wenn der Entwickler es vorsah, lieRen sich Apps nach ihrer Installation unter
Einschrankungen (keine Widgets, kein Autostart beim Booten) auf die SD-Karte verschieben. Der interne
Speicher sah keine Mdglichkeit vor, Bilder oder Musik fiir mehrere Apps zugénglich zu speichern, das ging nur
per SD-Karte. Das war alles kompliziert, aber immerhin eindeutig.

GrolRere Speicher

Doch als die Telefonspeicher (etwa zu Zeiten von Android 2.1 bis 2.3) auf mehrere Gigabyte wuchsen, konnten
die Hersteller den Platz nicht einfach diesem internen Speicher zuschlagen, denn zu viele Apps und Funktionen
nutzten die SD-Karte. Also partitionierten die Hersteller den Gerétespeicher in einen kleinen internen Bereich
und in einen groReren (manchmal als USB-Speicher angezeigten) Bereich, der Uber das eigentlich fir SD-
Karten vorgesehene External-API angesprochen wurde. Ideal war das nicht. Beispielsweise lieRen sich keine
Apps mehr installieren, wenn der interne Bereich voll war — selbst wenn im zweiten Bereich gentigend Platz
gewesen ware.

Noch unangenehmer waren die Folgen fiir Gerate mit echter SD-Karte, denn das External-API war durch den
Partitionierungs-Trick ja belegt. Die Hersteller haben daher die echten SD-Karten irgendwo in den Android-
Verzeichnisbaum eingeh&ngt — und zwar in Ermangelung eines Standards jeder Hersteller an eine andere Stelle.
Einige davon haben wir in [2] zusammengetragen, samt Trick, wie Apps die SD-Karte aufsplren kénnen. Nur
wenige Programmierer implementierten das alles.

Fur Verwirrung sorgt zudem, dass einige Apps zwar angeblich die SD-Karte ansprechen, damit aber den
Bereich des eingebauten Speichers meinen, der Gber das External-API angebunden ist. Apps lassen sich zudem
nicht auf die echten SD-Karten verschieben — wobei einige Hersteller das fiir einzelne Modelle (entgegen der
Android-Spezifikation) doch eingebaut haben.

Wiedervereint

Mit Android 3 fiihrte Google den sogenannten ,,unified memory* ein, eher ein Hack zum Umgehen der
Nachteile des Partitionierungs-Tricks als eine wirkliche Losung. Dabei zeigen die beiden internen logischen
Partitionen auf denselben physischen Speicher, beide kdnnen also den gesamten Geratespeicher nutzen. Die
getrennten APIs zum Ansprechen desselben Speichers bleiben aber bestehen, und ein APl zum Auffinden der
echten SD-Karten fehlt weiterhin.

Alle uns bekannten seit Android 3 ausgelieferten Geréte nutzen diese Speicheraufteilung. Android selbst und
auch die meisten modernen Apps erkennen das und unterscheiden nicht mehr zwischen App- und External-
Speicher, beide werden meist als interner Speicher bezeichnet.

Mit Android 4.4 kommt zwar endlich eine offizielle Funktion zum Auffinden der SD-Karte, doch sie ist nur
halbherzig implementiert: Apps bekommen nur einen eigenen Ordner zugeteilt, konnen aber auf andere Ordner



auf der SD-Karte nicht schreiben. Ab Android 5 bekommen sie ein zweites eigenes Verzeichnis zugeordnet, das
der Medienscanner durchsucht.

FUr Nutzer bleibt weiterhin unklar, welchen Speicherbereich eine App unter ,,SD-Karte* anspricht: den per
External-API angebundenen und inzwischen immer im Gerat liegenden Speicher, das mit Android 4.4
eingeflhrte private Verzeichnis auf der echten Karte oder ein Verzeichnis auf der echten Karte, auf das der
Zugriff ab Android 4.4 nicht mehr klappt — da hilft nur ausprobieren.
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