Tools gegen Verschliisselungstrojaner

Zuriick zum Beitrag Erpresser-Trojaner: Das hilft sgegen Ransomware!
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No More Ransom: Entschliisselungstool finden

Die erste Anlaufstelle fiir Opfer eines Erpressertrojaners ist ,,No More Random®. Dort finden
sie ein Entschliisselungsprogramm fiir Dateien, die der Schidling hinterlassen hat. Sie laden
chiffrierte Exemplare hoch — sodass die Seite den Schadling identifiziert. Mit Gliick erhalten
Sie ein Werkzeug zur Entschliisselung zum Download. Hinter der Seite stecken Europol,
McAfee und die niederldandische Polizei, hinzu kommen unterstiitzende Sicherheitsfirmen.

» Zum Webdienst: No More Ransom
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ID Ransomware

Upload a ransom note and/or sample encrypted file to identify the ransomware that has encry
your data.

Knowing is halft!

Upload Files

k Ransom Note ©

@ Sample Encrypted File @

| Diatei avswahlen = p avsEewihit | Datei avswihlen = - aLisEewihit

FAQ
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ID Ransomware: Art des Schidlings ausmachen

Eine Alternative zu No More Ransom ist ID Ransomware. Der Dienst identifiziert die auf
dem PC wiitende Ransomware, indem Opfer eine verschliisselte Datei hochladen. Laut
Anbieter erkennt der Dienst 687 verschiedene Verschliisselungstrojaner (Stand: Mitte Februar
2019).

» Zum Webdienst: ID Ransomware
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Viren Stopper 2019
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COMPUTER BILD-Erpresserviren-Stopper: Automatischer Systemwichter

Neuere Windows-10-Versionen bringen einen Ransomware-Schutz mit (,,Uberwachter
Ordnerzugriff). Als Alternative bietet sich der COMPUTER BILD-Erpresserviren-Stopper
an. Die Gratis-Vollversion arbeitet auch mit dlteren Windows-Versionen zusammen und
iiberwacht die Windows-Ordner ,,Videos®, ,,Bilder*, ,,Dokumente®, ,,Musik*. Sie fiigen in der
Gratis-Version maximal einen weiteren Ordner hinzu. Bemerkt das Programm einen
Verschliisselungsvorgang, fahrt es Windows im abgesicherten Modus hoch. Mit Gliick startet
ein etwaiger Verschliisselungstrojaner hier nicht automatisch — sodass weitere
Verschliisselung gestoppt ist und Sie eine Datensicherung und Malware-Priifung durchfiihren.

» Download: COMPUTER BILD-Erpresserviren-Stopper (AntiRansomware 2019)
herunterladen
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Protection against ransomware is on

GET PREMIUM PROTECTION

1. 700385, 70
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Kaspersky Anti-Ransomware Tool: Echtzeit-Schutz

Das englischsprachige Kaspersky Anti-Ransomware-verspricht, Verschliisselungstrojaner zu
blockieren. Installieren und vergessen — nach der Installation behiitet ein Hintergrundwéchter
das System, zu erkennen anhand eines Infobereich-Symbols. Das kostenlose Programm ist
fiirs Business-Umfeld konzipiert und nutzt es Technologien von Kaspersky Endpoint
Security. Laut Hersteller ist es kompatibel mit fast jeder Sicherheitssoftware und DSGVO-
konform (Datenschutz-Grundverordnung).

» Download: Kaspersky Anti-Ransomware Tool herunterladen
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Bitdefender Anti-Ransomware

Protection Enabled Settings
Ransomware protection ON ° -ﬂ-

Protection info Version: 1,0,11,26

The protection against ransomware is now active.

Bitdefender
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Bitdefender Anti-Ransomware: Echtzeit-Schutz

Ahnlich Kaspersky Anti-Ransomware Tool ist die Bedienoberfliche von Bitdefender Anti-
Ransomware minimal. Das Schutztool lduft im Hintergrund und ergénzt einen Antivirus. Fiir
den Zugriff aufs Tool dient ein Infobereich-Symbol.

» Download: Bitdefender Anti-Ransomware herunterladen
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Acrenis Ransomware Pretection - X

Willkommen zu
Acronis Ransomware Protection

Active Protection

13

Uberwacht Sicher

Acronis Active Protection dberwacht Ihr System und warnt Sie, wenn ein
verdachtiger Prozess erkannt wird. Sie kGnnen die Fortsetzung des Prozesses
zulassen oder blockieren, jenachdem ob Sie ihm vertrauen oder nicht.
Verwalten Sie die Prozesse per With- und Blacklist und lberwachen Sie die
Prozessaktivitaten per Echtzeit-Diagramm.
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Acronis Ransomware Protection: Echtzeit-Schutz

Backup-Spezialist Acronis bietet mit ,,Ransomware Protection Schutz vor
Verschliisselungstrojanern. Der Echtzeitwéchter iiberwacht das System und warnt, wenn er
einen verddchtigen Prozess erkennt. Sie sollen den Vorgang dann zulassen oder blockieren
konnen. Der Hersteller integriert einen Backup-Upload, woriiber das Tool Dateien in einen 5
Gigabyte groflen Cloud-Speicher iibertragt. Ob Ransomware oder Festplattenschaden, aus der
Acronis Cloud laden Sie via Webbrowser vermisste Dateien wieder herunter.

» Download: Acronis Ransomware Protection herunterladen
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Malwarebytes | PREMILM TRIAL
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Explose-Schunz:
Schutz vor Schadsoftaare:

chuts vor Ransormear "

Ihres Computers.

Echzeirschur-Erkennangen: 0

4 i

Machster geplanter Scarc 130215
_|i.’|.!| sScannen

Bild vergrofRern

Malwarebytes: Echtzeit-Schutz

Das beliebte Malwarebytes (ehemals: Malwarebytes Anti-Malware) ergdnzt den Virenschutz,
sucht und entfernt Schadprogramme. Die kostenpflichtige Premium-Version bietet {ibers
Bereinigen hinaus vier Echtzeitschutzebenen: gegen Angriffe von Schadsoftware, das Sperren
von Dateien durch Ransomware, aulerdem Webschutz und Spyware-Erkennung. 14 Tage
Testzeit der Premium-Funktionen sind vorgesehen.

» Download: Malwarebytes herunterladen
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. CryptoPrevent v7.4.21 - www.FoclishiT.com — b
Information / Help  Advanced Alems Updates Get Premium!

i i i
O Mone - Remove all protections.
() Basic - Qriginal CryptoLocker prevention rules.

O Default - "Set it and forget it protection.

This setting offers protection you shouldn't have to
maintain, however it may not protect against newer
ransomware threats.

(®) Maimurn Protection - Please read below!
This option may prevent legitimate software from instaling
and uminstalling, and should be disabled when attempting
either operation on any software. This may also prevent
certain backup software from rebogting into a recovery
partition for backup/restore purposes,

() Maximum Protection + Program Filtering (BETA)
This setting offers the most protection of any other option
available, using a definitions based system to filter program
executables, and blocking a lot of newer Cryptolocker
variants, copycats, and other ransomware,

Apply
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CryptoPrevent: System hérten

CryptoPrevent dndert Windows-Einstellungen, um das System gegen Infektionen zu schiitzen.
Mehrere Schutzstufen stehen zur Wahl, zu jeder zeigt das Tool nach Markieren eine
Erklarung. Nach Aktivieren der gewlinschten Schutzklasse fiihren Sie einen Neustart durch.
Das Tool verhindert unter anderem, dass Batch-Dateien aus bestimmten Ordnern starten.
AuBerdem blockiert es die Ausfithrung von EXE-Dateien einiger Programme — mitunter
harmlosen (hier schiefit das Tool iibers Ziel hinaus).
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< O Avira Free Antivirus

N4 Ihr Computer ist sicher

Alles ist auf dem newesten Stand (Updates suchen)

Bild vergrofRern

Avira Free Antivirus: Antivirentool

Ein Antivirenprogramm (AV) sollte auf keinem PC fehlen, empfehlenswert ist etwa Avira
Free Antivirus. Die Installation eines externen AV-Produkts ist unter Windows 7 anzuraten,
ab Windows 8 nicht zwingend — dessen integrierter Windows Defender bietet soliden
Grundschutz. Das Avira-Tool sollten Sie installieren, wenn Sie das Virenschutz-lose
Windows 7 noch nicht mit einem Schutzprogramm versehen haben — oder dem Defender
unter Windows 8.1/10 nicht vertrauen.

» Download: Avira Free Antivirus herunterladen
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> total

VirusTotal ist ein kostenloser Dienst, der verddchtige Dateien und URLs
analysiert und d
Art von Schadsoftware ermoglicht

[y Datei @ Adressze (URL) Q Suchen

gewahit Wihlen Sie eine

Lidlejronse LONWID

Durch einen Klick auf "Scannen!” stimmen Sie unseren l\-.-l..ZLI'-;Ii'{,Ed ngun

mmunity zu teillen. Beachlen e unsere

Datenschutzbestimmungen fiir Details
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VirusTotal: Verdachtige Dateien priifen

nelle Erkennen von Viren, Warmern, Trojanern und jeglicher

Bevor Sie eine unbekannte, interessante Datei ausfiihren (oder in ein Programm laden),
sollten Sie sich die Zeit fiir eine Priifung nehmen. Griindlich klappt das mit VirusTotal: Der
Cloud-Dienst untersucht hochgeladene Dateien mit zahlreichen Antivirus-Engines. Mit dabei

sind Engines namhafter und bekannter Anbieter wie Ad-Aware, Avast, AVGt, Avira,

BiDefender, ClamAV, Comodo, DrWeb, ESET, F-Secure, GData, Sophos, Malwarebytes,
McAfee, Microsoft, Panda, Symantec, TrendMicro, Webroot, ZoneAlarm by CheckPoint.
Attestiert die Mehrheit der (wichtigeren) Dienste keinen Malware-Fund, ist die gepriifte Datei

wohl sauber — andernfalls verbietet sich ihre Nutzung.

» Zum Webdienst: VirusTotal

Bild 11 von 29


https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/VirusTotal-Verdaechtige-Dateien-pruefen-1024x576-f57f396c8622b3f0.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/VirusTotal-Verdaechtige-Dateien-pruefen-1024x576-f57f396c8622b3f0.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/VirusTotal-Verdaechtige-Dateien-pruefen-1024x576-f57f396c8622b3f0.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/VirusTotal-Verdaechtige-Dateien-pruefen-1024x576-f57f396c8622b3f0.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/VirusTotal-Verdaechtige-Dateien-pruefen-1024x576-f57f396c8622b3f0.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/VirusTotal-Verdaechtige-Dateien-pruefen-1024x576-f57f396c8622b3f0.jpg
https://www.computerbild.de/download/VirusTotal-14657691.html
https://www.computerbild.de/download/VirusTotal-14657691.html
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/VirusTotal-Verdaechtige-Dateien-pruefen-1024x576-f57f396c8622b3f0.jpg

* Eigenschaften von MeineFreundinNackt ipg X
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Dateityp: Anwendung (.exe)
Beschreibung: MeineFreundinNackt jpg

Ont: C:\Users'teddy'Deskiop

Grofe: 2,38 KB (2.444 Bytes)

GroBRe auf

Pt 4,00 KB (4.096 Bytes)

Erstellt: Heute, 21. Februar 2015, Vor 1 Minute
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Dateiendungen anzeigen

Mithilfe des hier angebotenen REG-Skripts erzwingen Sie, dass Windows bei den meisten
Dateien die Endung zeigt. Zum Download steht ein ZIP-Archiv bereit: Die eine REG-Datei
blendet Dateiendungen ein, die andere aus. Durch das Einblenden haben Sie Gewissheit, um
was flir einen Dateityp es sich bei Festplattenelementen handelt. Hacker tarnen verseuchte
Dateien etwa mit dem Namen ,,MeineFreundinNackt.jpg.exe®. Windows blendet
normalerweise das bedrohlich wirkende .exe aus — ein wenig versierter Nutzer 6ffnet die
Datei, da er JPG mit Bilddatei assoziiert und Bilder fiir harmlos halt.

» Download: Dateiendungen anzeigen herunterladen
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Thunderbird: Verseuchte E-Mails aussortieren

Wer seine E-Mail-Adresse 6ffentlich im Internet preisgibt, erhdlt irgendwann Spammails.
Versender solcher mitunter mit schadhaften Dateien gespickten Nerv-Nachrichten finden Thre
Mailadresse sogar ohne Thr Mitwirken: Es gentigt, die Adressbiicher gekaperter PCs zu
durchsuchen. Da Verschliisselungstrojaner hdufig per Mail auf PCs gelangen, wappnen Sie
sich mit einem E-Mail-Programm mit Anti-Spam-Funktion. Thunderbird bringt einen
lernenden Spam-Filter mit und sortiert unangenehme Post heraus.
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L Duplicati Assistent >
‘Wahlen Sie, wann die Sichenng ausgefihrt werden soll
Hier kionnen Sie sinstellen, wann Sicherungen ausgefuhrt wenden sollen, Eine
regeimalige automatische Durchfthrung von Sicherungen gewahdeistet aktuelle
(O} Mie automatisch ausfiitmen, sondem nur manuell gestartet fnicht empfohlan)
(@) Mach einem bestmmten Zetplan ausfihren jempfohien) L
2 desem Zetpunkt ausfibren [Fretag 22 Fobnv] 130000 (ol
irterval Jeden Tag v
R Mo O M Do F 52 5o
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Strategie fur volstandige / inkrementelle Sichenungen ]
(® Inkremented, dann volstandig nach: Jaden Monat "

() Immer inkrementele Sicherungen durchfiiven, nie vollstandge (nicht empfohlen)
() Immer vollstandige Sccherungen durchfiieen, nie inkrementele nicht empiohlen)

o [Tz ] | R
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Duplicati: Lokal oder entfernt Daten sichern

Wer wichtige PC-Daten verliert, ist froh, wenn er irgendwo eine Sicherungskopie gebunkert
hat. Duplicati ist ein simpel gestricktes Backup-Werkzeug fiir einzelne Dateien, das viele
Sicherungsziele zur Wahl stellt. So deponieren Sie Thre Datenschitze an mehreren Orten. Auf
Wunsch erfolgen Backups automatisch, verschliisselt, inkrementell.

» Download: Duplicati (32 Bit) herunterladen
» Download: Duplicati (64 Bit) herunterladen
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VeraCrypt: Verschliisselung gegen Verschliisselung

- s
Homepage
Type Ll
W
Select Fie...
Exit

Bewusst herbeigefiihrte Verschliisselung ist okay — immerhin kennen Sie das Passwort — und
schiitzt unter Umsténden vor feindseligen Verschliisselungen, da einige Trojaner nur Dateien
bestimmter Formate unverwertbar machen. Packen Sie Dateien in einen per Kennwort
gesicherten Tresor von VeraCrypt, sehen bosartige Programme nur die iibergeordnete
Container-Datei. Die iibergeht Ransomware vielleicht — und die enthaltenen Inhalte bleiben
unangetastet. VeraCrypt ist der Nachfolger des populdren TrueCrypt, das die Entwickler

aufgrund von Sicherheitsbedenken eingestellt haben.

» Download: VeraCrypt herunterladen
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Py TweakUAC |
-’;1 TweakUAC

Turn User Account Control (UAC) on or off:

() Turn UAC off now
This will completely disable all UAC functionality.
(Windows restart required)

) Switch UAC to the quiet mode
This will keep UAC on, but suppress the elevation
prompts for the administrators.

@ Leave UAC on
This will leave the full UAC functicnality enabled.

‘s | More information

h
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TweakUAC: Benutzerkonten-Steuerung scharf stellen

Windows legt im Hintergrund im Zusammenspiel mit Wiederherstellungspunkten
Sicherungen von Dateien an. Solche dlteren Dateiversionsstinde bleiben einige Zeit vorrétig.
Bei Windows 10 entstehen sie, wenn Sie die ab Werk deaktivierte Systemwiederherstellung
einschalten. Die Backups lieBBen sich nutzen, um an die Ursprungsfassung einer
verschliisselten Datei zu kommen. Das wissen Schidlingsprogrammierer, die die Windows-
Funktion vssadmin.exe nutzen, um Schattenkopien zu 16schen. Das verhindert die Windows-
Benutzerkonten-Steuerung (UAC, User Account Control): Blendet sie ein Warnfenster ein,
erteilen Sie nicht uniiberlegt die Erlaubnis fiir die jeweilige Aktion. Sie vereiteln damit neben
Systemeingriffen Schadsoftware-Installationen. Damit Thnen UAC-Meldungen begegnen,
schalten Sie gegebenenfalls UAC ein. Um es auf die hochste Schutzstufe zu setzen und so
viele Warnungen wie mdglich zu erhalten, eignet sich TweakUAC.

» Download: TweakUAC herunterladen

Bild 19 von 29


https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/TweakUAC-Benutzerkonten-Steuerung-scharfstellen-1024x576-625e7335f839ed7b.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/TweakUAC-Benutzerkonten-Steuerung-scharfstellen-1024x576-625e7335f839ed7b.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/TweakUAC-Benutzerkonten-Steuerung-scharfstellen-1024x576-625e7335f839ed7b.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/TweakUAC-Benutzerkonten-Steuerung-scharfstellen-1024x576-625e7335f839ed7b.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/TweakUAC-Benutzerkonten-Steuerung-scharfstellen-1024x576-625e7335f839ed7b.jpg
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/TweakUAC-Benutzerkonten-Steuerung-scharfstellen-1024x576-625e7335f839ed7b.jpg
https://www.computerbild.de/download/TweakUAC-8124798.html
https://www.computerbild.de/download/TweakUAC-8124798.html
https://i.computer-bild.de/imgs/7/8/5/7/1/6/1/TweakUAC-Benutzerkonten-Steuerung-scharfstellen-1024x576-625e7335f839ed7b.jpg

b v Tools

Organisieren « & Zussmmenfihren = Freigeben fir = Drucken E-Mul  » =~ 0 & |

-

& Favoriten
& Downloads
o Zuletzt besucht -
B Desktop Registrierungs-Editor
R - Windows Script :h Durch das HinzufGgen von Informationen kénnen Werte unbeabsichtigt gedndert oder
- Biblictheken 1 Host & gedtscht werden, so dass Komponenten nicht mehr richtig funktionieren. Wenn Sie der Quelle
= Bilder wan o-filedcba'\Redaktion pad\Programme! Windews Seript Hest
] deaktiviesen.reg \WCbo-File\cho'\Redsktion) Download\ Programme\ Windoves Seript H
F, P — deaktrvieren'Windows Script Host deaktivieren.reg nicht vertrauen, soliten Sie die
o Informationen nicht zur Registrierung hinzufigen.
o Musik
B videos Méchten Sie den Vorgang fortsetzen?
P ) ()
&, system ()
@ Daten (D)

[ETE

Windows Script Host deaktivieren.reg Anderungsdatum: 31.03.2016 13:01
Registrierungieintrige Grafle: 438 H;.-te;

Bild vergrofRern

Windows Script Host deaktivieren: Trojaner-Dateien blocken

Ransomware verbreitet sich iiber viele Wege und hat das Ziel, den Besitzer des Opfer-PCs zu
einer Geldzahlung zu iiberreden. Zuvor ist Nutzer-Mithilfe gefragt: Der User entpackt etwa
ein ZIP-Archiv und fiihrt eine Skroipt-Datei aus, die als Trojaner (Dropper) agiert und den
Schadling nachlddt. Indem Sie verhindern, dass Windows Skript-Dateien ausfiihrt, entziehen
Sie darauf basierenden Schadprogrammen den Néhrboden. Hierzu hat COMPUTER BILD
das Tool ,,Windows Script Host deaktivieren* entwickelt: Per Doppelklick unterbindet es,
dass kiinftig VBS-Inhalte laden. Ein Doppelklick auf eine weitere mitgelieferte REG-Datei
nimmt die Anderung zuriick.

» Download: Windows Script Host deaktivieren herunterladen
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Sandboxie: Risikoarme Testumgebung

Der Verlockung zu widerstehen, eine interessante neue Datei aus dem Netz auszuprobieren,
fallt nicht immer leicht. Sandboxie verschafft Neugierigen mehr Sicherheit. Es flihrt
Programme in einem von Windows isolierten Bereich aus, versuchte Anderungen an
Systemeinstellungen scheitern. Handelt es sich bei einer geladenen Datei um Schadsoftware,
reduziert sich dank Sandboxie die Infektionsgefahr flirs Haupt-Betriebssystem betrachtlich.
Ein farbiger Rahmen um ein Fenster zeigt, dass das jeweilige Tool gekapselt durch Sandboxie
den Dienst verrichtet.

» Download: Sandboxie herunterladen
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VirtualBox: Betriebssystem im Betriebssystem nutzen

Sandboxie leistet gute Arbeit, was die Pravention im Zusammenspiel mit unbekannter
Software anbelangt. Einen Schritt weiter geht VirtualBox: Es startet Programme ebenfalls
abgeschottet. In seinem Fenster fiihrt es jedoch ein komplettes Betriebssystem aus. Das ist
aufwendiger als bei Sandboxie und fordert mehr RAM. Aus Sicherheitsgriinden der Rat:
Verzichten Sie auf ein gemeinsames Verzeichnis fiir den Datenaustausch zwischen realem
und Simulations-Windows, sonst hitten Krypto-Trojaner innerhalb der VirtualBox eine
Schnittstelle zum Hauptbetriebssystem.

» Download: VirtualBox herunterladen
» Download: Portable VirtualBox herunterladen
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Recuva: Geloschte Dateien wiederherstellen

In der Regel verschliisseln Krypto-Trojaner wertvolle Dateien nicht nur, sie 16schen au3erdem
die Originalinhalte. Vorausgesetzt, Letzteres erfolgte nicht mit Schredder-Technik, bestehen
Chancen auf Datenrettung mit Recuva. Das Programm stammt von den CCleaner-Machern,
scannt das gewidhlte PC-Laufwerk auf wiederherstellbare Dateien. Vor einem
Rettungsversuch sehen Sie anhand farbiger Markierungen, in welchem Zustand ein
aufgespiirtes Dateiobjekt vorliegt. Sollte Recuva bei der ersten Nutzung keine geldschten
unverschliisselten Dateien anzeigen, starten Sie einen zweiten Versuch mit der
zeitaufwendigen Tiefensuche: Die priift nicht nur die Windows-MFT (Master File Table) auf
Bereiche mit Geldscht-Flag/-Kennzeichnung, sondern grast zusétzlich den Datentrdger nach
sogenannten Datei-Header-Informationen ab — was den Rettungserfolg befliigelt. Tipp: Damit
Recuva keine Festplattenbereiche mit geloschten Inhalten iiberschreibt, laden Sie die
Portable-Fassung auf einen USB-Stick herunter.

» Download: Recuva herunterladen
» Download: Recuva Portable herunterladen
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Adobe Flash Player deinstallieren X4
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Deinstallation wird zurzeit ausgefiihrt
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Adobe Flash Player Uninstaller: Riskantes Plug-in entfernen

Der Flash Player kommt aus der Mode: Grof3ere Webseiten verzichten darauf, 2020 stellt
Adobe seinen Webclient-Player ein. Er zeigt Videos, Animationen, Werbung, Spiele. Um das
Malware-Einfallstor Flash zu beseitigen, deaktivieren Sie das Plug-in im Browser.
Konsequenter: den Adobe Flash Player Uninstaller zur Deinstallation einsetzen. Der fegt
Flash runter vom PC — kein tragischer Verlust, denn mit HTMLS5 gibt es eine sicherere und
ressourcenschonendere Alternative.

» Download: Adobe Flash Player Uninstaller herunterladen
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NoScript, ScriptSafe: Bose Webseiten-Inhalte aussperren

NoScript verhindert, dass Webseiten Sie iiber Tracking-Mechanismen wiedererkennen und
ein detailliertes Nutzerprofil erstellen. Es reduziert die Zahl der Merkmale, die der PC bei
Seitenaufrufen an die angesteuerten Server iibertrdgt. Ferner hindert das Programm Webseiten
daran, Inhalte in JavaScript auszugeben. Seiten, denen Sie vertrauen, geben Sie fiir die
Skriptsprache frei (URL-Whitelisting). Welchen Seiten zu trauen ist, offenbart ein Check auf
URLVoid nach Eingabe der gewiinschten Adressen. Wer mit Chrome surft, greift zu
ScriptSafe.

» Download: NoScript fir Firefox herunterladen
» Download: ScriptSafe fir Chrome herunterladen
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JavaScript Toggle On and Off fiir Firefox: Ein-/Aus-Schalter fiir Skripte

Eine Alternative zu NoScript ist JavaScript Toggle On and Off. Es ist einfacher bedienbar:
Per Klick aufs Symbol in der Navigations-Symbolleiste (also neben der Adressleiste) schalten
Sie JavaScript fiir alle Webseiten aus oder ein. Planen Sie den Aufruf einer unbekannten
Webseite (und wollen dafiir keine schiitzende virtuelle Maschine, kein von CD gebootetes
Live-Linux oder eine Dual-Boot-Linux-Distribution) nutzen, ist das zeitweise Deaktivieren
des Malware-Einfallstors fiir die Dauer des Seitenbesuchs eine gute Idee.

» Download: QuickJava fiir Firefox herunterladen
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